DrayTek VLANy tagowane

VLAN (ang. Virtual LAN) oznacza wirtualng sie¢ lokalng, ktéra jest wydzielona logicznie z innej wiekszej sieci.
VLAN tagowany jest to separacja portéw zintegrowanego switcha z uzyciem VLAN Tag.

Nietagowana ramka Ethernet:

Adres Adres

docelowy | zrodtowy Typ/Dtugosc | Dane | FCS

Tagowana ramka Ethernet (802.1Q):

Adres Adres 802.1Q

docelowy | zrodtowy | VLAN Tag Typ/Diugos¢ | Dane | FCS

1. Adresacja
2. Zastosowania
2.1. Zastosowanie 1
2.2. Zastosowanie 2
2.3. Zastosowanie 3
3. Routing pomiedzy podsieciami
3.1. Brak routingu
3.2. Routing pomiedzy wszystkimi podsieciami
3.3. Routing pomiedzy podsiecig LAN1 a podsiecig LAN2

1. Adresacja

Przejdz do zaktadki LAN>>General Setup. Utwdrz odpowiednie profile.
Podsie¢ lanl: 192.168.1.1/24 z VLAN ID 10
Podsie¢ lan2: 192.168.2.1/24 z VLAN ID 20
Podsie¢ lan3: 192.168.3.1/24 z VLAN ID 30
Podsiec¢ lan3: 192.168.4.1/24 z VLAN ID 40

LAN >> General Setup >> General Setup 2]
General Setup DHCP Relay Inter-LAN Route RADVD DHCPvE
3 Add & eat  [[]] Delete &M Refresh Profile Number Limi : 20

Profile (max len... Enable Description VLAN ID IPv4 Protocol IP Address Subnet Mask DHCP Server IPv6 Protocol

lan1 true 10 static 192.168.1.1 255.2; 55.0 Enable Link-Local

lan2 true 20 static 192.168.2.1 55.0 Enable Link-Local

lan3 true 30 static 192.168.3.1 55.0 Enable Link-Local

land true 40 static 192.168.4.1 55.0 Enable Link-Local

Przyktadowy profil podsieci lanl

Profile (max length:T) : lan1

[ZJenabie This profile

Description : (Optional)
VLANID: |10 |
Priority : 0 w

Default MAC Address : (@ Enable () Disable

IPv4 Protocol : static

Mode : NAT w

IP Address : I 1z 188 1 o1 I
Subnet Mask : IZE-E-.ZE-E-.ZE-E-.D L] I
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2. Zastosowania
2.1. Zastosowanie 1

P2 P3 P4

P1
nANnN

e Komputery nie wspierajg VLAN Tag

e VLAN10: adresacja LAN1 192.168.1.0 /24; brak VLAN Tag(Untag); urzadzenia podigaczone do portu
P1(PC1) oraz P2(PC2) mogg wymienia¢ dane miedzy sobg

e VLAN20: adresacja LAN2 192.168.2.0 /24; brak VLAN Tag(Untag); urzadzenia podigczone do portu
P3(PC3) oraz P4(PC4) mogg wymienia¢ dane miedzy sobg

Zatozenia:

e Wszystkie komputery moga sie komunikowac z Internetem

Przejdz do zaktadki LAN>>Switch>>802.1Q. Ponizej ustawienia zgodne z zatozeniami.

LAN >> Switch >> 802.1Q VLAN

802.1Q VLAN Mirror Interface Status

'-_':) Add ){’ Edit “_]] Delete 4™ Refresh Profile Mumber Limit : 20

VLAN ID Member Untag
10 LAN_Port_1,LAN_Port_2 LAN_Port_1,LAN_Port_2
20 LAN_Port_3,LAN_Port_4 LAN_Port_3,LAN_Port_4
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1.2. Zastosowanie 2

P1
M

P2 P3 P4

Zatozenia:

e Komputery nie wspierajg VLAN Tag
e Dodatkowe switche niezarzadzalne(brak wsparcia VLAN Tag) podtaczone do kazdego z portow

e VLAN10: adresacja LAN1 192.168.1.0 /24; brak VLAN Tag(Untag); urzadzenia
P1(PC1, PC2) mogg wymienia¢ dane miedzy sobq

e VLAN20: adresacja LAN2 192.168.2.0 /24; brak VLAN Tag(Untag);
P2(PC3, PC4) mogg wymienia¢ dane miedzy sobg

e VLAN30: adresacja LAN3 192.168.3.0 /24; brak VLAN Tag(Untag);
P3(PC5, PC6) mogg wymienia¢ dane miedzy sobg

e VLAN40: adresacja LAN4 192.168.4.0 /24; brak VLAN Tag(Untag);
P4(PC7, PC8) mogg wymienia¢ dane miedzy sobg

e Wszystkie komputery mogg sie komunikowac z Internetem

urzadzenia

urzadzenia

urzadzenia

Przejdz do zaktadki LAN>>Switch>>802.1Q. Ponizej ustawienia zgodne z zatozeniami.

LAN >> Switch >> 802.1Q VLAN
802.1Q VLAN Mirror Interface Status

3 Add & Edt [ Delete &M Refresh
VLAN D
10
20
30
40
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Member
LAN_Port_1
LAN_Port_2
LAN_Port_3
LAN_Port_4

Untag
LAN_Port_1
LAN_Port_2
LAN_Port_3
LAN_Port_4

podtaczone do
podtaczone do
podtaczone do

podtaczone do

Profile Number Limit : 20

portu

portu

portu

portu
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1.4. Zastosowanie 3

P2 P3 P4

Zatozenia:
e Komputery PC1, PC2, PC3 oraz PC4 nie wspierajg VLAN Tag
Komputery PC5, PC6 oraz PC7 nie wspierajg VLAN Tag

e Dodatkowy switch zarzadzalny(wsparcie VLAN Tag) podtaczony do portu P1

e VLAN10: adresacja LAN1 192.168.1.0 /24; VLAN Tag 10; urzadzenia podtaczone do portu P1(PC1, PC2)
przez dodatkowy switch mogg wymienia¢ dane miedzy sobg

e VLAN20: adresacja LAN2 192.168.2.0 /24; VLAN Tag 20; urzadzenia poditgaczone do portu P1(PC3, PC4)
przez dodatkowy switch mogg wymienia¢ dane miedzy sobg

e VLAN30: adresacja LAN3 192.168.3.0 /24; brak VLAN Tag(Untag); urzadzenia podigczone do portu
P2(PC5), P3(PC6) oraz P4(PC7) mogg wymienia¢ dane miedzy sobg

e Wszystkie Komputery mogg sie komunikowac¢ z Internetem
Przejdz do zaktadki LAN>>Switch>>802.1Q. Ponizej ustawienia zgodne z zatozeniami.

LAN »>> Switch >> 802.1Q VLAN

802.1Q VLAN Mirror Interface Status

€3 add Y& Edt [ Delete & Refresh FTLE LATIE T A

VLAN ID Member Untag

10 LAN_Port_1

20 LAN_Port_1

30 LAN_Port_2,LAN_Port_3,LAN_Port_& LAN_Port_2,LAN_Port_3,LAN_Port_4
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3. Routing pomiedzy podsieciami

3.1. Brak routingu

Przejdz do zaktadki LAN>>General Setup>>Inter-LAN Route.
Domyslnie opcja Enable Routing Between Internal LANs jest odznaczona.
Istnieje mozliwos¢ przepuszczania ruchu pomiedzy podsieciami z uzyciem Firewall.

LAN >» General Setup >> Inter-LAN Route

General Setup | DHCPRelay : Inter-LAN Route i  RADVD DHCPVE

DEnabIe Routing Between Internal LAN=

3.2. Routing pomiedzy wszystkimi podsieciami

Przejdz do zaktadki LAN>>General Setup>>Inter-LAN Route.
Zaznacz opcje Enable Routing Between Internal LANs w celu zezwolenia na routing pomiedzy podsieciami.
Istnieje mozliwos¢ blokowania ruchu pomiedzy podsieciami z uzyciem Firewall.

LAN >> General Setup >> Inter-LAN Route

General Setup DHCP Relay Inter-L&N Route RADVD DHCPvE

Enable Routing Between Internal LANs
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3.3. Routing pomiedzy podsiecia LAN1 a podsiecia LAN2

Przejdz do zaktadki LAN>>General Setup>>Inter-LAN Route.
Odznacz opcje Enable Routing Between Internal LANs w celu braku routing pomiedzy podsieciami.

LAN >» General Setup >> Inter-LAN Route

General Setup | DHCPRelay : Inter-LAN Route i  RADVD DHCPVE

DEnabIe Routing Between Internal LAN=

Przejdz do zaktadki Firewall>>Filter Setup >> IP Filter.
Stwérz Grupe oraz dwie reguty przepuszczajace ruch z LAN1 do LAN2 oraz z LAN2 do LAN1.

Firewrall => Filter Setup >> IP Filter

IP Filter IPvE Filter Application Fiter | URLWeb Category Filter QaQ Fiter Default Policy

:} Add ){“ Edit |]T| Delete M Refresh o Move Up . Move Down

Group Enable

4 LAN_LAN true

:} Add ){‘ Edit ﬂ_]] Delete M Refresh l,g Rename o Move Up P Move Down

Rule Enable Action Hext Group For F... Syslog
LANT_LANZ true accept
LAMNZ_LAN1 true accept
I Rule ' Rule
Profile : LANT_LANZ Profile : LANZ_LAN1
Enable Enable
Action © | Accept w Action : | Accept w
Syzlog: () Enable (@ Disable syslog: () Enable (@) Disable
Input Interface : |lan1 L Input Interface . |lan2 ~
Cutput Interface : [lan2 v Cutput Interface : |lan1 ~

Krzysztof Skowina
Specjalista ds. rozwigzan sieciowych
k.skowina@brinet.pl

© BRINET - wytaczny przedstawiciel DrayTek w Polsce - www.brinet.pl - www.draytek.pl



