DrayTek Potaczenie VPN LAN-LAN PPTP

1. Konfiguracja serwera VPN (Vigor2960)
2. Konfiguracja klienta VPN (Vigor2920)

3. Status potaczenia

Procedura konfiguracji zostata oparta na ponizszym przyktadzie.

AR P
statyczny lub i P
dynamiczny statyvozny
Klient VPN Senwer VPN
LA P LAR P
192465311 124 1921ESD1I24

Gtéwne zatozenia:

e typ tunelu: LAN-LAN z routingiem pomiedzy podsieciami
e protokdt VPN: PPTP (uzytkownik ‘test’, hasto ‘test’)
e Adres IP Serwera VPN: statyczny. W przyktadzie 99.99.99.10
e Adres IP Klienta VPN: statyczny lub dynamiczny. W przykfadzie 99.99.99.11
e rozne adresacje LAN:
- serwer VPN: 192.168.0.1 /24
- klient VPN: 192.168.1.1 /24

Uwaga!
Wymagane sg rézne adresacje sieci lokalnych
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DrayTek Potaczenie VPN LAN-LAN PPTP

1. Konfiguracja serwera VPN (Vigor2960)

Przejdz do zaktadki VPN and Remote Access>> Remote Access Control i sprawdz (lub zaznacz) czy jest
zaznaczona opcja Enable PPTP VPN Service (Wlacz ustuge PPTP VPN).

VPN and Remote Access >> Remote Access Control

Remote Access Control

[ZJenabie PPTP VPN Service
Enable L2TP VPN Service

IPSec Service : i@ Disable () LZTP over IPsec () DHCP over IPsec

Przejdz do zaktadki VPN and Remote Access>>PPP General Setup.
Authenticate Protocol(Protokét uwierzytelniania) MS-CHAPv2

MPPE Encryption(Szyfrowanie MPPE) 40/128bit

User Authentication Type(Typ uwierzytelniania uzytkownika) Local(Lokalny)

VPH and Remote Access >> PPP General Setup >> PPTP

PETP  :  L2TP

Authenticate Protocol : If-15—CHﬁ\F‘—'-f2 vI
MPPE Encryption : |4umzs_bn = |
User Authentication Tyrpe:ILclc:ﬂI vl

Przejdz do zaktadki VPN and Remote Accessny>>VPN Profiles. Kliknij przycisk Add(Dodaj).

VPN and Remote Access >> VPN Profiles

VPN Profiles

©y Aadd | % Edt [ Delte N Refresh @@ IPSec () PPTP Dial-Out (=) PPTP Dialin FINLE LIRSl B

Profile Enable WVUAN Profile Local IP / Subnet Remote Host Remote IP | Subnet More Remote Subnet

Whpisz nazwe profilu.

Zaznacz Enable This Profile(Wlacz ten profil).

Dla opcji Type(Typ) wybierz PPTP Dial-In.

Kliknij Set PPTP Dial-In for User Profile(Ustaw profil uzytkownika PPTP).

[ PPTP Diakin

Profile : Ipptp_in I

[ZJenabie This Profile
Type : () IPSec () PPTP Dial-Out | i@ PPTP Dial-In

| Set PPTP DialHn For User Profie |
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DrayTek Potaczenie VPN LAN-LAN PPTP

Kliknij przycisk Add(Dodaj) w celu utworzenia lokalnego konta uzytkownika.

User Profile =%
3y add| £ edt  [[[] Delete &M Refresh R R ——
Username  Enable This | System Useil Group PPTP LZTP PPPoE DHCP from  Static IP Add Use mOTP

Wpisz nazwe uzytkownika - w przykfadzie ‘test’.

Zaznacz Enable This Profile(Witacz ten profil).

Wpisz hasto — w przykfadzie ‘test’.

Ustaw Idle Timeout(Czas nieaktywnosci). Domysinie jest tam wartos¢ 300 oznaczajaca roztgczenie tunelu po 5
minutach, gdy Vigor nie odnotuje ruchu VPN. Wpisz 0 w polu czas nieaktywnosci jesli Vigor ma pozostawic
potaczenie pomimo braku ruchu. PPTP posiada wbudowane mechanizmy detekcji potaczenia.

Dla PPTP wybierz Enable(W1tacz).

VPH Profiles

Username : Itest I

Enable This Profile

Password : I-“- I
Idle Timeout (sec): IIJ I
Usage Time (min} : 420

System User: falze W
PPTP : () Disable
L2TP: (") Enable (@) Disable

W ustawieniach PPTP:

- Wybierz utworzonego wczesniej uzytkownika PPTP. W przyktadzie ‘test’.

- W polu Local IP(Lokalny IP)/Subnet Mask(Maska podsieci) wpisz odpowiedni adres IP oraz wybierz
odpowiednig maske.

- W polu Remote IP(Zdalny IP)/Subnet Mask(Maska podsieci) wpisz odpowiedni adres IP oraz wybierz
odpowiednig maske.

PPTP
PPTP User Hame : It&st vI

Local IP ! Subnet Mask : 192 168 0 0 2552552550 LY
Remote IP | Subnet Mask : | 152 ) 168 ) 1 _ 0 255.255.255.0 w
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DrayTek Potaczenie VPN LAN-LAN PPTP

2. Konfiguracja klienta VPN (Vigor2920)

Przejdz do zaktadki VPN i Dostep Zdalny>>Protokoty VPN w panelu konfiguracyjnym routera i sprawdz (lub
zaznacz) czy jest wiaczona obstuga protokotu PPTP. Domyslnie wiaczona jest obstuga protokotdw PPTP, IPSec i

L2TP.
VPN i Dostep Zdalny=> Protokoty IPN

Protokoty VPN

Wigcz obsluge PPTP
Wizcz obstuge IPSec
Wigcz obstuge L2TP

Przejdz do zaktadki VPN i Dostep Zdalny>>Polaczenia LAN-LAN. Stworz odpowiedni profil do obstugi tunelu (w
przyktadzie uzyto profilu nr 1) i wpisz odpowiednie dane.

Konfiguracja czesci Ustawienia ogélne zgodna z zatozeniami przyktadu:
e wpisz dowolng nazwe profilu
e zaznacz Wiacz profil
e jako kierunek inicjacji wybierz Dial-Out
e zaznacz Zawsze aktywne - ustawisz czas nieaktywnosci -1, gdy potaczenie ma by¢ aktywne caty czas.

1. Ustawienia ogolne

Mazwa profilu |pptp_out | |kierunek inicjacji ® Oba © pial-in
Wiacz profil Zawsze aktywne
Czas nieaktywnosci -1 sek
WPN Dial-Out przez WAN1 najpierw - [ Uzyj PING dia podtrzymania
Mazwy MNetBIOS @ Przepusc U Blokuj PING na IP
Multicast przez VPN ) Przepus¢ @ Blokuj

(IGMP,Kamery IP,DHCP Relay..itd.)

Konfiguracja czesci Ustawienia Dial-Out zgodna z zatozeniami przyktadu:
e w polu Protokét dla potgczenia wybierz PPTP
e w polu IP/nazwa DNS serwera VPN wpisz adres IP routera, do ktérego zestawiasz tunel VPN, albo jego
nazwe. W przykfadzie uzyto adresu IP 172.16.1.10
e w polu Uzytkownik wpisz odpowiednig nazwe uzytkownika. W przyktadzie uzyto uzytkownika ‘test’
e w polu Hasto wpisz odpowiednie hasto. W przyktadzie uzyto hasta ‘test’

2. Ustawienia Dial-Out (inicjacja do innego routera)

Protokot dla potaczenia Uzytkownik |test |
@ ppTP Hasto [eoee |
) Turnel IPsec Uwierzytelnianie PPP PAP/CHAP ~
) L2TP z polisg IPsec | Brak Kompresja VJ @ wigcz © wWytacz

IP/nazwa DNS serwera VPN. Metoda uwierzytelniania IKE

(np. draytek.com lub 123.45.67.89) 5 Klucz PSK

|99.99.99.10 l IKE PSK

Podpis cyfrowy (X.509)
Peer ID Brak

Poziom zabezpieczen IPsec
3 Sredni(AH)
Wysoki (ESP) | DES without Authentication

Zaawansowane
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Potaczenie VPN LAN-LAN PPTP

Konfiguracja czesci Adresacja i routing oraz NAT wewnatrz potaczenia zgodna z zatozeniami przykfadu:
e w przyktadzie Zdalna podsie¢: 192.168.0.0, Maska podsieci zdalnej: 255.255.255.0

5. Adresacja i routing oraz NAT wewnatrz potaczenia

Maska lokalnej podsieci 2552552550

Wiece] podsieci

Wiasny WAN IP 0000 RIP dla VPN Wylacz -

IP zdalnej bramy 0.0.0.0 Z lokalnej podsieci do zdalnej podsieci, wykonaj
IP zdalnej podsieci [192.168.0.0 |

Maska zdalnej podsieci  [255.255 2550 |

Zmien trase domysing do tego tunelu VPN (
IP lokalnej podsieci 192.168.1.0 Tylko dla pojedyriczego WANU )

3. Status potaczenia

VPN and Remote Access>>Connection Management

VPN and Remote Access >> Connection Management

onnection Management

Profiles : hd <> Connect @ IPSec () PPTP &N Refresh
VPN Type Remote IP Virtual Network Up Time
1 pptp_in PPTR/MFPPE 99.99.99.11 192.168.1.0/24 00:07:21

Krzysztof Skowina

Specjalista ds. rozwigzan sieciowych
BRINET Sp. z o0.0.

k.skowina@brinet.pl
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